
数字孪生网络安全提升项目答疑公告
各投标人：

本招标答疑公告是招标人对有关招标事项的答疑说明，请各投标人对照招标文

件仔细阅读。回复内容如下：

一、项目基本情况

项目编号：SW-1FZB2511006
项目名称：数字孪生网络安全提升项目

首次公告时间：2025年11月27日
二、疑问回复

提疑1：
招标书条款：五、参数要求--->5.1控制区网络安全--->工业监测与审计；

2、★支持对 S7、Modbus、OPC、Omron 等工控协议的关键事件操作（组

态变更、上在、下载程序、读、写存储区等）进行审计，可审计指令对象的详细

操作及值域等内容（提供具有中国合格评定国家认可委员会（CNAS）或检验检

测机构资质认定标志（CMA）的检测报告并加盖厂商公章）

3、★支持工艺行为基线的自学习，包括学习模式、告警模式、学习模式，

学习模式可以自定义开始到结束的学习时间，学习模式结束后可以自动切换到报

警模式；支持自定义工业白名单导入导出（提供具有中国合格评定国家认可委员

会（CNAS）或检验检测机构资质认定标志（CMA）的检测报告并加盖厂商公章）

5、支持对以下类型的网络行为进行告警：

连接关系及状态告警、非法内部资产告警、非法外部接入告警、非法外联告

警、异常流量告警、异常连接告警、风险内部端口告警、账号异常行为告警、远

程访问告警。（提供具有中国合格评定国家认可委员会（CNAS）或检验检测机

构资质认定标志（CMA）的检测报告并加盖厂商公章）

6、提供全面、强劲的病毒检测和发现能力，支持通过对 HTTP、FTP、SMTP、
POP3、IMAP、SMB协议进行病毒检测（提供具有中国合格评定国家认可委员

会（CNAS）或检验检测机构资质认定标志（CMA）的检测报告并加盖厂商公章）

7、支持基于 OPC、S7等工业协议的 SCAN、FLOOD攻击检测（提供具有中国

合格评定国家认可委员会（CNAS）或检验检测机构资质认定标志（CMA）的检

测报告并加盖厂商公章）

8、★支持对安全设备、网络设备、主机等系统外发的日志进行标准化采集，

实时地对采集到的不同类型的日志和事件信息进行标准化处理和日志审计（提供

具有中国合格评定国家认可委员会（CNAS）或检验检测机构资质认定标志（CMA）
的检测报告并加盖厂商公章）。以上六条招标参数，要求提供同一类型第三方检

测机构出具的具有详细功能描述的检测结果作为证明材料（均为非常规检测项），

我司认为这些参数带有明显的排它性、参数倾向性明显，由于以上检测内容均为

某一厂商做检测报告时针对本公司产品功能的加测项，能拿出完全满足以上检测

结果检测报告的厂商仅为一家（此为行业内共识），该招标参数的设立明显与相

关采购法律法规政策违背，不满足《中华人民共和国招标投标法》要求，我司要

求删除以上参数，提供各中小企业“公平、公正”的招投标环境。

答复：参数设置具有客观必要性。本项目为原水供应领域的数字孪生网络安

全提升项目，做为水利基础设施的核心组成部分，直接关系到供水安全，相关参

数出于我方实际业务高标准要求，同时 CNAS 和 CMA 是我国检验检测领域最

高层级的权威资质，要求提供此类报告是为确保投标产品功能的真实性、可靠性，



保障项目建成后能切实抵御工控网络安全风险，符合《中华人民共和国网络安全

法》《关键信息基础设施安全保护条例》对关键行业网络安全防护的硬性要求，

并非刻意设置排他性条款。

提疑 2
招标书条款：五、参数要求--->5.1控制区网络安全--->工业数据库审计：8、所

投产品具备中国网络安全审查认证和市场监管大数据中心（CCRC）颁发的网络关键

设备和网络安全专用产品安全认证证书（网专认证）增强级证书，投标文件需提供

证书复印件并加盖厂商公章。

招标书条款：五、参数要求--->5.1控制区网络安全--->工业堡垒机

所投产品具备公安部计算机信息系统安全产品质量监督检验中心颁发的网络安全

专用产品安全检测证书增强级证书，投标文件需提供证书复印件并加盖厂商公章。

招标书条款：五、参数要求--->5.1控制区网络安全--->工业日志审计

所投产品具备公安部计算机信息系统安全产品质量监督检验中心颁发的网络安全

专用产品安全检测证书增强级证书，投标文件需提供证书复印件并加盖厂商公章。

招标书条款：五、参数要求--->5.1控制区网络安全--->工控漏洞扫描

8、所投产品具备中国网络安全审查认证和市场监管大数据中心（CCRC）颁发的网

络关键设备和网络安全专用产品安全认证证书（网专认证）增强级证书，投标文件

需提供证书复印件并加盖厂商公章。以上3个产品针对”网专证书“条款要求框定了

网专认证的发证机构须为“中国网络安全审查认证和市场监管大数据中心（CCRC）”

，而工业堡垒机则又要求发证机构为“公安部计算机信息系统安全产品质量监督检

验中心”。同时要求颁发的网络关键设备和网络安全专用产品安全认证证书（网专

认证）须为“增强级证书”。我司认为这种“看着答案出题目”招标参数严重违反

了《中华人民共和国招标投标法》第三十二条 招标人不得以不合理的条件限制、排

斥潜在投标人或者投标人。招标人有下列行为之一的，属于以不合理条件限制、排

斥潜在投标人或者投标人：(七)以其他不合理条件限制、排斥潜在投标人或者投标

人。但根据国家网信办发布《关于调整网络安全专用产品安全管理有关事项的公告》

，自 2023 年 7 月 1 日起，列入《网络关键设备和网络安全专用产品目录》的网

络安全专用产品应当按照《信息安全技术网络安全专用产品安全技术要求》等相关

国家标准的强制性要求，由具备资格的机构安全认证合格或者安全检测符合要求后，

颁发《网络安全专用产品安全检测证书》方可销售或者提供。

依据《国家认监委 工业和信息化部、公安部、国家互联网信息办公室关于发布承担

网络关键设备和网络安全专用产品安全认证和安全检测任务机构名录(第一批)的公

告》 (2018 年第12 号)，网络安全专用产品检测机构名单如下:

(一) 公安部计算机信息系统安全产品质量监督检验中心

(二)公安部安全与警用电子产品质量检测中心

(三)国家计算机病毒应急处理中心计算机病毒防治产品检验实验室

(四) 信息产业信息安全测评中心

我司要求删除特定发证机构和“增强级”等指向性特别明显的内容。

答复：（1）你方质疑的特定发证机构，每家发证机构出具的网专检测报告

（增强级）均满足三家及以上单位，不存在限制排斥潜在投标人行为，你方可自

行前往相关检测单位官方网站查询确认。

（2）“增强级”要求符合项目安全等级。本项目涉及的数字孪生系统及原

水控制区网络属于关键信息基础设施范畴，对网络安全专用产品的防护能力有较

高要求。“增强级”认证/检测是产品安全能力的重要分级标准，相较于基础级，

增强级产品在安全功能完整性、攻击抵御能力、数据保密性等方面具备更优性能，

能够满足原水行业核心业务系统的高安全等级防护需求。该要求是基于项目安全



定级和业务重要性提出的必要条件，未超出合理的安全防护范畴，不存在不合理

限制。综上，你方所主张的内容不予删除，相关产品及证书要求符合项目安全防

护需要，未限制排斥潜在投标人。

杭州市千岛湖原水股份有限公司

2025年 12月 9日
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